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Wprowadzenie

Niniejszy dokument opisuje reguty dotyczgce bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w Urzedzie Miejskim w towiczu. Opisane
reguty okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikéw
systemoéw informatycznych wspomagajacych prace Urzedu.

Dokument zwraca uwage na konsekwencje, jakie mogg ponosi¢ osoby przekraczajace
okreslone zasady i procedury postepowania dla zapobiegania i minimalizowania skutkéw
zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos$¢
funkcjonowania sg podstawowymi wymogami stawianymi wspodiczesnym systemom
informatycznym. o

Dokument ,Polityka bezpieczenstwa i instrukcja zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Miejskim towicz’, zwany
dalej ,Politykg bezpieczenstwa”, wskazujacy sposéb postepowania w sytuacji naruszenia
bezpieczenstwa danych osobowych w systemach informatycznych, przeznaczony jest
dla os6b zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z ustawy z dnia 29 sierpnia 1997 o ochronie danych
osobowych (tekst jednolity: Dz.U. z 2002r. Nr 101, poz. 926 z pdzh. zm.);
§3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lutego 1999 roku w sprawie
podstawowych wymagan bezpieczenstwa systemow isieci teleinformatycznych
(Dz.U. Nr 18 poz. 162) oraz §3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia isystemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024).

Cele:
1. Zadaniem ,Polityki Bezpieczenstwa Informacji” jest okreslenie trybu postepowania
w przypadku, gdy: )
1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
2) stanu urzagdzen, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposbdb dziatania programu lub jako$é komunikacji w sieci informatycznej moga
wskazywac na naruszenie zabezpieczen tych danych.

2. Wykonywanie postanowien tego dokumentu ma zapewni¢ wtasciwg reakcje, ocene
i udokumentowanie przypadkdédw naruszenia bezpieczenstwa systemow oraz
zapewni¢ wiasciwy tryb dziatania w celu przywrécenia bezpieczenstwa danych
przetwarzanych w systemach informatycznych Urzedu.

3. Administrator Danych, kitérym jest Burmistrz Miasta towicz, wyznacza
Administratora Bezpieczenstwa Informacji, zwanego dalej "Administratorem
Bezpieczenstwa Informacji” oraz osobe upowazniong do zastepowania
~<Administratora Bezpieczenstwa Informac;ji’.

4. Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony
danych, a w szczegdlnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemoéw
informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie z niniejszg ,Polityka bezpieczenstwa
informacji” w przypadku wykrycia nieuprawnionego dostepu do wszelkich bazy
danych lub naruszenia zabezpieczenia danych znajdujgcych sie w systemie
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informatycznym,

3) niezwlocznego informowania Administratora Danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,

4) nadzoru i kontroli systemow informatycznych stuzacych do przetwarzania danych
osobowych i 0séb przy nim zatrudnionych.

5. ,Polityka Bezpieczenstwa Informacji” obowigzuje wszystkich pracownikéw Urzedu
Miejskiego w towiczu oraz osoby, ktére otrzymaly stosowne zezwolenie do
przetwarzania danych.

6. W przypadku nieobecnosci Administratora Bezpieczenstwa Informacji osoba
zastepujaca realizuje zadania Administratora Bezpieczenstwa Informacji a po jego
powrocie sktada relacje z podejmowanych dziatan w czasie jego zastepstwa.

Rozdzial 1. Zabezpieczenie danych osobowych.

1. Administratorem Danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urzedu Miejskiego w towiczu jest Burmistrz.

2. Administrator danych osobowych jest obowigzany do zastosowania $rodkéow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
w systemach informatycznych Urzedu, a w szczegélnosci:

1) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,

2) zapobieganie przed zabraniem danych przez osobe nieuprawniong,

3) zapobieganie przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych $rodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych
w strefie administracyjnej,

2) zabezpieczenie wejscia do pomieszczen, o ktérych mowa powyzej w pkt.1,

3) szczegdlne zabezpieczenie centrum przetwarzania danych (komputer centrainy,
serwerownia, archiwa) poprzez zastosowanie systemu kontroli dostepu,

4) wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa
dokumentacji, ‘ '

5) wszystkie pomieszczenia, w ktérych dochodzi do wymiany informacji miedzy
petentem a urzednikiem, a jednoczeénie jest to pomieszczenie, w ktérym ma
miejsce przetwarzanie danych osobowy muszg posiadaé odpowiednie
zabezpieczenia fizyczne uniemozliwiajgce nieautoryzowany wglgd w dane
osobowe. '

4. Do zastosowanych $rodkoéw organizacyjnych nalezg przede wszystkim nastepujgce
zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie os6b, o ktérych mowa w pkt. 1), w zakresie bezpiecznej obstugi
urzadzen i programéw zwigzanych z przetwarzaniem i ochrong danych
osobowych, ,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktérych sa przetwarzane
dane osobowe, polegajace na otwarciu pomieszczenia przez pierwszg osobe,
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ktéra rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnig
wychodzgcyg osobe.

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka bezpieczeristwa
w Urzedzie Miejskim w towiczu” w zakresie bezpieczenstwa majg zastosowanie
wszelkie wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi
i zasobow informacyjnych oraz indywidualne zakresy zadan oséb zatrudnionych przy
przetwarzaniu danych osobowych w okreslonym systemie.

6. Wykaz pomieszczen, w ktoérych przetwarzane sg dane osobowe oraz opis systemow
informatycznych Urzedu Miejskim w towiczu i zawiera zatgcznik nr1inr 2 do
niniejszego dokumentu.

7. W celu ochrony przed utratg danych w Urzedzie Miejskim w towiczu stosowane sa
nastepujace zabezpieczenia:

1) odrebne zasilanie sprzetu komputerowego;

2) ochrone serweréw przed zanikiem zasilania poprzez stosowanie zasilaczy
zapasowych UPS;

3) ochrone przed utratg zgromadzonych danych przez robienie kopii zapasowych na
taSmach magnetycznych, z ktérych w przypadku awarii odtwarzane sg dane
i system operacyjny;

4) ochrone przed awarig podsystemu dyskowego przez uzywanie macierzy
dyskowych. Uszkodzenie jakiegokolwiek z dyskéw zestawu nie spowoduje utraty
danych, a nawet zatrzymania pracy systemu (zastosowanie elementéw hotswap i
hot spare);

5) Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu —
w systemie informatycznym Urzedu zastosowano podwdéjng autoryzacje
uzytkownika. Pierwszej autoryzacji nalezy dokonaé w momencie uzyskania
dostepu do serwera Urzedu, podajac login uzytkownika i hasto. Drugiej autoryzacji
nalezy dokonaé¢ uruchamiajgc program uzytkowy, podajgc login uzytkownika
i hasto. Dostep do wybranej bazy danych Urzedu uzyskuje sie dopiero po
poprawnym podwdéjnym zalogowaniu sie do systemu informatycznego Urzedu.

6) Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu
poprzez Internet - w zakresie dostepu z sieci wewnetrznej Urzedu do sieci
rozlegtej Internet zastosowano $rodki ochrony przed podstuchiwaniem,
penetrowaniem i atakiem z zewnatrz. Zastosowano firewall, ktéry ma za zadanie
uwierzytelnianie zrodta przychodzacych wiadomosci oraz filtrowanie pakietéw w
oparciu o adres IP, numer portu i inne parametry. Sciana ogniowa sktada sie z
bezpiecznego systemu operacyjnego i filtra pakietébw. Ruch pakietow, ktéry
firewall przepuszcza jest okreslony przez administratora. Firewall zapisuje do logu
fakt zaistnienia wyjgtkowych zdarzen i $ledzi ruch pakietéw przechodzacych przez
nig. Dostep do sieci jest ustalony indywidualnie dla kazdego uzytkownika na
podstawie wniosku.

7) Oprocz filtra pakietéw (firewall) zastosowano réwniez system wykrywajacy
obecnosc¢ ztosliwego kodu w poczcie elektronicznej z zastosowaniem programow
antywirusowych i ‘antyspyware'owych itp. W efekcie zapewnione jest:
zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych
portow, filtrowanie pakietow i blokowanie niektérych ustug, objecie ochrong
antywirusowag wszystkich danych pobieranych z Internetu na stacjach lokalnych,
zapisywanie logéw potgczen uzytkownikdw z siecig Internet.

8) Dodatkowo do pomieszczen w ktérych nastepuje przetwarzanie danych
osobowych majg dostep tylko uprawnione osoby bezposrednio zwigzane
z nadzorem nad serwerami lub aplikacjami.
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9) Zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest
przez Administratora Bezpieczenstwa zgodnie z przyjetymi procedurami
nadawania uprawnien do systemu informatycznego. Hasto do zalogowania sie do.
systemoéw przetwarzajgcych dane osobowe powinno sktadaé sie z minimum 8
znakéw (duze i mate litery, znaki specjalne i cyfry). Musi by¢ zmieniane nie
rzadziej niz raz na 30 dni, przy czym nowe hasto nie moze by¢ takie samo jak
hasta poprzednie. :

10) W pomieszczeniach w ktoérych znajdujg sie serwery zamontowane sg czujniki
dymu, w pomieszczeniach w ktérych znajdujg sie serwery powinna byé
zamontowana klimatyzacja, ktéra zapewnia wtasciwg temperature i wilgotno$é
powietrza dla sprzetu komputerowego.

11)W poblizu wejécia do pomieszczenia z serwerami i innym urzgdzeniami znajduje

sie gasnica, ktéra okresowo jest napetniana i kontrolowana przez specjaliste.
12) Wiekszo$¢ urzadzen w serwerowni umieszczona jest w szafach serwerowych
i sieciowych.

8. Podtgczenie danego uzytkownika do sieci komputerowej dokonuje Administrator
Bezpieczenstwa Informacji aby uzyskac dostep do zasobdw sieci, nalezy zwrdcic sie
do Administratora Bezpieczenstwa z odpowiednim upowaznieniem, w ktérym podane
bedg dane nowego uzytkownika oraz zasoby jakie ma on mie¢ udostepnione (zat.
nr 6).

9. Osoby majgce dostep do danych powinny posiada¢ zaswiadczenie o przebytym
szkoleniu z zakresu ustawy o ochronie danych osobowych.

10.Dodatkowe zasady ochrony danych osobowy przeznaczonych wytgcznie dla
Administrator Bezpieczernistwa Informacji oraz oséb bezposrednio zwigzanych
z dziataniem $rodowiska informatycznego zawiera zatgcznik nr7 Polityka
bezpieczenstwa informacji w zakresie dostepu do systeméw oraz projekt sieci”
opracowany w ramach realizacji projektu ,E-Urzad w towiczu”.

Rozdziat 2. Kontrola przestrzegania zasad zabezpieczenia
danych osobowych.

1. Administrator Danych i wyznaczony Administrator Bezpieczenstwa Informaciji
sprawuje nadzér nad przestrzeganiem zasad ochrony danych osobowych
wynikajgcych z ustawy o ochronie danych osobowych oraz zasad ustanowionych
w niniejszym dokumencie.

2. Administrator Bezpieczenstwa Informacji sporzadza pbtroczne plany kontroli
zatwierdzone przez Burmistrza i zgodnie z nimi przeprowadza poétroczne kontrole oraz
dokonuje ocen stanu bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatéw, o ktérych mowa w pkt. 2, Administrator
Bezpieczenstwa Informacji sporzgdza roczne sprawozdanie i przedstawia
Administratorowi Danych.
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Rozdzial 3. Opis zdarzen naruszajacych ochrone danych
‘ osobowych.

1 Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciggto$¢ systemu zostaje
zaktdcona, nie dochodzi do naruszenia poufnosci danych

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatoréw,
administratora, awarie sprzetowe, bfedy oprogramowania), moze dojs¢ do
zniszczenia danych, moze zosta¢ zaktocona ciggtos¢ pracy systemu, moze nastgpic¢
naruszenie poufnosci danych.

3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia,
naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej i zakiocenie ciggtodci pracy), zagrozenia te mozemy podzieli¢ na:
nieuprawniony dostep do systemu z zewngtrz (wtamanie do systemu),
nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jakosci sprzetu i oprogramowania, bezposrednie zagrozenie
materialnych sktadnikbéw systemu.

2 Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg
dane osobowe obejmujg w szczegdinosci:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikbw zewnetrznych na
zasoby systemu jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.,

2) niewtasciwe parametry Srodowiska, jak np. nadmierna wilgotnosé lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzgsy lub wibracje
pochodzace od urzadzen przemystowych,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umys$ine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe
dziatanie serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone zasobdw lub inny komunikat o podobnym znaczeniu,

5) naruszenie jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zakiécenia systemu Ilub inng nadzwyczajng i niepozadang
modyfikacje w systemie,

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) préba lub modyfikacja danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg
procedur ochrony przetwarzania albo innych strzezonych elementéw systemu
zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony
danych osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest
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formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym
logowaniu, itp., :

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki", itp.,

12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w spos6b niedozwolony skasowano lub skopiowano dane
osobowe,

13) razgco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie Kkopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, préba instalacji
niedozwolonego oprogramowania itp.).

3 Za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte
szafy, biurka, regaty, urzadzenia archiwaine i inne) na nosnikach tradycyjnych tj. na
papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczone;.
Inne niedopuszczalne zachowania a mogace mie¢ miejsce ze wzgledu na btedne
przyzwyczajenia to: widoczne karteczki z hastami, ekrany monitoréw zwrécone
w strone klientéw, dokumenty lezace na biurku, ktére mogg zostaé zabrane przez
osobe niepowotang, dokumenty zawierajgce istotne informacje wyrzucone do
$mietnika itp.

Rozdzial 4. Postepowanie w przypadku naruszenia ochrony
danych osobowych.

1 W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzgdzen,

3) zawarto$ci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np.
zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana
niezwlocznie powiadomic¢ o tym fakcie Administratora Bezpieczenstwa Informaciji.

2 W razie niemozliwoéci zawiadomienia Administratora Bezpieczenstwa Informacji lub
osoby przez niego upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego,

3 Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa Informacji lub upowaznionej przez niego osoby, nalezy:

1) niezwtocznie podjg¢ czynnosci niezbedne dla powstrzymania niepozgdanych
skutkdw zaistniatego naruszenia, o ile istnieje taka mozliwo$C, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcéw,

2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzieé, ktore wigzg sie
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z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4) podjg¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawéw i komunikatow towarzyszacych
naruszeniu, ,

5) podjg¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowac¢ si¢ do innych instrukcji i regulaminéw, jezeli odnoszg sie one do
zaistniatego przypadku,

7) udokumentowaé wstepnie zaistniate naruszenie,

8) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa Informacji lub osoby upowaznione;.

3. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,

Administrator Bezpieczenstwa Informacji lub osoba go zastepujaca:

1) zapoznaje sie z zaistniata sytuacjg i dokonuje wyboru metody dalszego
postepowania majgc na uwadze ewentualne zagrozenia dla prawidtowosci pracy
Urzedu,

2) moze zadaC doktadnej relacji z zaistnialego naruszenia od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadac
informacje zwigzane z zaistniatym naruszeniem,

3) rozwaza celowo$c¢ i potrzebe powiadamia o zaistniatym naruszeniu Administratora
danych,

4) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami
spoza Urzedu.

4 Administrator Bezpieczenstwa Informacji dokumentuje zaistniaty przypadek
naruszenia oraz sporzadza raport wg wzoru stanowigcego zatgcznik nr 3, ktéry
powinien zawiera¢ w szczegdlnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych 0s6b
zaangazowanych lub odpytanych w zwigzku z naruszeniem,

2) okre$lenie czasu i miejsca naruszenia i powiadomienia,

3) okre$lenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

5) wstepng ocene przyczyn wystgpienia naruszenia,

6) ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

5. Raport, o ktorym mowa w pkt. 4, Administrator Bezpieczenstwa Informacji
niezwtocznie przekazuje Administratorowi Danych, a w przypadku jego nieobecnosci
osobie uprawnionej.

6. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistnialym naruszeniu
Administrator Bezpieczenstwa Informacji zasiega niezbednych opinii i proponuje
postepowanie naprawcze, a w tym ustosunkowuje sie do kwestii ewentualnego
odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.

7. Zaistniate naruszenie moze sta¢ sie przedmiotem szczegotowej, zespotowej analizy
prowadzonej przez Administrator Danych, Administratora Bezpieczenstwa Informacii,
Petnomocnika ds. Ochrony Informacji Niejawnych.

8. Analiza, o ktorej mowa w pkt. 7, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzie¢
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysztosci.
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Rozdziat 5. Monitorowanie zabezpieczen

. Prawo do monitorowania systemu zabezpieczen posiadajg, zgodnie z zakresem

czynnosci:

1) Administrator Danych,

2) Administrator Bezpieczenstwa Informacji,

3) osoby bezposrednio zwigzanych z dziataniem $rodowiska informatycznego.

. W ramach kontroli nalezy zwracaé¢ szczegoélna uwage na:

1) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do
mozliwosci odtwarzania danych,

2) kontrola ewidencji nosnikdw magnetycznych,

3) kontrola wtasciwej czestotliwosci zmiany haset.

Rozdzial 6. Szkolenia

. Wszyscy pracownicy Urzedu majg obowigzek bra¢ udziat w szkoleniach,
. Szkolenie powinno dotyczy¢:

1) obowigzujgcych przepiséw i instrukcji wewnetrznych dotyczgcych ochrony danych
osobowych, sposobu niszczenia wydrukoéw i zapiséw na nosnikach magnetycznych
i optycznych,

2) zasad ochrony danych osobowych dotyczacych bezposrednio wykonywanych
obowigzkéw na stanowisku pracy.

Rozdzial 7. Niszczenie wydrukow i zapis6w na nosnikach
magnetycznych |

. Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapiséw

zawierajgcych dane osobowe,

. Niszczenie poprzednich zapiséw powinno odbywaé sie poprzez wymazywanie

informacji (z uzyciem odpowiedniego oprogramowania) oraz formatowanie no$nika.
Operacje te wykonywane sg przez osoby wskazane przez Administratora
Bezpieczenstwa Informaciji.

. Poprawno$¢ przygotowania noénika magnetycznego powinna byé sprawdzona przez

Administratora Bezpieczenstwa Informaciji,

. Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢

poprzez przeciecie, przetamanie itp.

. Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do papieru.

‘Rozdzial 8. Archiwizacja danych

. Dane systeméw kopiowane sg w systemie tygodniowym. No$niki z kopiami

bezpieczenstwa przechowywane sg w miejscach bezpiecznych (kasa Urzedu,
kancelaria tajna itp.).
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2. Kopie awaryjne danych zapisywanych w programach wykonywane sg codziennie.

3. Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest Administrator
Bezpieczenstwa Informacji.

4. Na koniec danego miesigca wykonywane sg kopie bezpleczenstwa z catego
programu przetwarzajgcego dane. Nosniki z kopiami bezpieczenstwa przechowywane
sg w miejscach bezpiecznych (kasa Urzedu, kancelaria tajna itp.).

5. Kopie awaryjne przechowywane sg w kasie pancernej, szafie metalowej
w wyznaczonym pomieszczeniu lub instytucji, z ktdérg podpisano stosowne
porozumienie.

6. Dyskietki, na ktorych zapisywane sg kopie bezpieczenstwa sg kazdorazowo
wymazywane i formatowane, w taki sposéb, by nie mozna byto odtworzy¢ ich
zawartosci.

7. Piyty CD, DVD na ktérych przechowuje sie kopie awaryjne niszczy sie¢ w sposob
mechaniczny, tak by nie mozna byto uzy¢ ich ponownie.

8. Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie
wymiany Kopii awaryjnych na aktualne.

9. Administrator Bezpieczenstwa Informacji dokonuje okresowej weryfikacji kopii
bezpieczenstwa pod katem ich przydatnos$ci.

Rozdzial 9. Postanowienia koncowe

1 Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania
okre$lonego w niniejszym dokumencie, a w szczegbinosci nie powiadomita
odpowiedniej osoby zgodnie z okreSlonymi zasadami, a takze gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek podlega odpowiedzialnosci
na podstawie odrebnych przepisow.

2 Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje osob, ktore
zostaly zapoznane z niniejszym dokumentem i zobowigzujg sie do stosowania zasad
w nim zawartych wg wzoru stanowigcego zatacznik nr 5 do niniejszego dokumentu.

3 Dodatkowo obstuga techniczna urzedu, (sprzataczki, pracownicy gospodarczy)
podpisujg o$wiadczenie, ktérego wzér stanowi zatacznik nr 5 do ,Polityki
bezpieczenstwa’. Osoby odbywajgce staz, praktyke majg wglad do danych
osobowych oraz do systemu informatycznego na podstawie upowaznienia (zat. nr 6)
nadanego przez Administratora oraz oSwiadczenia (zat. nr 5).

4 Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu moga byé potraktowane jako ciezkie naruszenie obowigzkéw
pracowniczych, w szczegélnoSci przez osobe, ktéra wobec naruszenia
zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego
naruszenia nie powiadomita o tym Administratora Bezpieczenstwa.

5 Orzeczona kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia
administratora bezpieczenstwa informacji nie wyklucza odpowiedzialno$ci karnej tej
osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926) oraz mozliwo$ci wniesienia wobec
niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

6 W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych Dz.U. z 2002 r.
Nr 101, poz. 926, rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
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poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004r. w
sprawie sposobu technicznego przygotowania systemoéw i sieci do przekazywania
informacji — do gromadzenia wykazow potaczen telefonicznych i innych przekazéw
informacji oraz sposobéw zabezpieczenia danych informatycznych (Dz. U. Nr 100,
poz. 1023).

Niniejsza ,Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim
w towiczu” wchodzi w zycie z dniem jej podpisania przez Burmistrza.
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Zatqcznik nr 1. Granice obszaréw oraz wykaz pomieszczen z uwzglednieniem
wydzialéw, w ktérych przetwarzane s3 dane osobowe.

Dane osobowe sg przetwarzane w trzech odrebnych budynkach potozonych w towiczu
odpowiednio dwa przy ul. Stary Rynek 1 oraz trzeci przy ulicy Podrzecznej 20. Pierwszy
budynek to dwupietrowy Ratusz (wspétrzedne geograficzne 52°6'29,5’N 19°56'42"E)
dodatkowo dla rozréznienia przyjmuje sie oznaczenie tego budynku jako A. Za nim
w odlegtosci ok. 35 metréw znajduje sie drugi budynek w ksztalcie znaku ,,1” — w ktérym
ze wzgledu na budowe wyrdznia sie dwie czesci B (budynek jednopietrowy) i C (budynek
parterowy) patrz rysunek 1 ponizej. Przed gtdwnym wejsciem do budynku Ratusza
(budynek A) znajduje sie duzy plac parkingowy za$§ za budynkiem C drugi plac
parkingowy z wjazdem od ulicy Starorzecze.

Rys.1 Poloienie budynku Ratusza pl. Stary Rynek 1 —mape pobrano z http://geoportal.gov.pl

Budynek trzeci potozony jest przy ulicy Podrzecznej 20 (wspoéitrzedne geograficzne
52°6'29,47"N 19%5621"E) z czego tylko cze$é pomieszczen zajmuje Urzad Stanu
Cywilnego a w pozostatych miesci sie Lowicki Osrodek Kultury (rysunek 2 ponizej).

Polityka bezpieczenistwa informacji - instrukcja zarzadzania systemem
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Rys.2 Polozenie udnku USC ul Podrzeczna 20— mape pobrah vltq;://geoportal.gov.pl

Wykaz pomieszczen w ktorych przetwarzane sg dane osobowe w Urzedzie Miejskim

w towiczu.
Lp. Wydziat Budynek pé)rﬁ?:sczzcez'gﬁia
1 Wydziat Finansowy Stary Rygiﬁ‘k Ratusz - Pok. Nr 1-5
) Wydziat Promocji, Kultury, Sportu i Stary Rynek 1, Ratusz - Pok. Nr 6 (podwajne
Turystyki bud. A wejscie —przez PTTK)

3 Wydziat Spraw Spotecznych Stary Rygﬁl&k Ratusz - Pok. Nr 6a

4 Sekretariat Stary Ryﬁﬁg_k Ratusz - Pok. Nr 7

5 Burmistrz Miasta Stary Ryﬁzlék Ratusz - Pok. Nr 8

6 Sala konferencyjna Stary Rygiﬁ_k Ratusz - Pok. Nr 9

7 Z-ca Burmistrza Stary Rygﬁg‘k Ratusz - Pok. Nr. 10 (2 wejscia)
Biuro Rady Stary Rynek 1, Ratusz - Pok. Nr 11

9 Biuro Rady - Przewodniczgcy Stary Rynek 1,Ratusz - bud.A Pok. Nr. 12

10 Serwerownia Stary Rynek 1,Ratusz - bud. A Serwerownia

11 Wydziat Organizacyjny Stary Rynele 1, Ratusz =1 poic Nr 13, 13A(Ksero)

12 Zespot Radcow Prawnych Stary Rygilé‘k Ratusz - Pok. Nr 14

13 Wydziat finansowy Stary Rygﬁﬁ.k Ratusz - Pok. Nr 15

14 Skarbnik Miasta Stary Rynek 1, Ratusz.- Pok. Nr 16

15 Sekretarz Miasta Stary Ryﬁffé'k Ratusz - Pok. Nr 17

16 Wydziat do, Spraw Pozyskiwania Stary Rynek 1, Ratusz - Pok. Nt 18

Srodkéw Zewnetrznych bud.A

Polityka bezpieczenstwa informacji - instrukcja zarzadzania systemem
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17 Wydziat Spraw Spotecznych Stary Ryﬂﬁl&k Ratusz - Pok. Nr 19
18 V&?;::n%zrc?vééggggxggg ' Stary Rynek 1, Budynek B Pok. Nr 21-22
19 Samodzielne stanowisko do Spraw Stary Rynek 1, Budynek B Pok. Nt 23
Informatyki
Samodzielne stanowisko do Spraw
20 Kontroli / Audytor Wewnetrzl;y Stary Rynek 1, Budynek B Pok. Nr 24
21 Wydziat Spraw Obywatelskich Stary Rynek 1, Budynek B Pok. Nr 25-29
Wydziat Gospodarki Gruntami,
22 Planowania Przestrzennego i Stary Rynek 1, Budynek B Pok. Nr 31
Rolnictwa
23 Wydziat Spraw Obywatelskich Stary Rynek 1, Budynek B Pok. Nr 32
Wydziat Gospodarki Gruntami,
24 Planowania Przestrzennego i Stary Rynek 1, Budynek B Pok. Nr 33 -36
Rolnictwa
Wydziat Gospodarki Gruntami,
25 Planowania Przestrzennego i Stary Rynek 1, Budynek B Pok. Nr 37
Rolnictwa
26 Wydziat Inwestycji i Remontéw | Stary Rynek 1, Budynek B Pok. Nr 38 - 40
- Wydziat Gospodarki Gruntami, ,
27 Planowania Przestrzennego i Stary Rynek 1, Budynek B Pok. Nr 42
Rolnictwa
28 Wydziat Spra.w Komunalnych i Stary Rynek 1, Budynek C Pok. Nr 43-44
Reagowania Kryzysowego
29 Miejski Zespot Reagowania Stary Rynek 1, Budynek C Pok. Nr 45
Kryzysowego
30 Wydziat Spr&?"" Komunalnych | Stary Rynek 1, Budynek C Pok. Nr 46
Reagowania Kryzysowego
31 Archiwum Stary Rynek 1, Budynek C Pok. Nr 46
32 uscC Ul. Podrzeczna 20 USC (Patrz. Rys 9.)

Ponizej schematy poszczegbinych budynkéw wraz ze wskazaniem poszczegdinych
pomieszczen, w ktorych przetwarzane sg dane osobowe.

Polityka bezpieczenstwa informacji - instrukcja zarzadzania systemem.
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Zatgcznik nr 2. Wykaz zbioréw danych osobowych wraz ze wskazaniem
programoéw zastosowanych do przetwarzania tych danych.

Do przetwarzania zbioréw danych osobowych w systemie informatycznym Urzedu Miejskiego
w Lowiczu stosowane sg pakiety biurowe (Ms Office 2010) lub speqahzowane programy
(aplikacje) do ktorych zaliczamy: :

1) Zbiér danych personalny pracownikéw — przetwarzany przez program PLATNIK — pelny
opis systemu zawiera zafgcznik 2a — pobrany ze strony dostawcy oprogramowania.

2) Zbiér danych osobowych ELUD, EDG, KOS — przetwarzany przez system OTAGO —
(wykaz ponizej) - pelny opis systemu, zawiera zafgcznik 2b.

Lp Nazwa podsystemu Opis

1.  {ADMIN Administrowanie systemem OTAGO

2. DOCz Obstuga doptat czynszowych

3. E-URZAD Elektroniczny Urzad

4. ELUD Ewidencja ludnosci

5. FKJB Obstuga finansowo-ksiegowa jednostki budzetowe;

6. FKORG Obstuga finansowo-ksiegowa organu

7. {FKPLAN NW (brak danych osobowych)

8. GEOD Obstuga Zasobu Geodezyjnego

9. ENIER-BL Ewidencja nieruchomosci - budynki, lokale

10. |ENIER-G | Ewidencja nieruchomosci - grunty

11. {IMPORTGEOD NW (brak danych osobowych)

12. |GRU Obstuga generalnego rejestru umoéw wraz z omowieniem umMoOw
dochodowych waloryzowanych.

13. JINSO Informator uzytkownika systemu

14. | KADRY Obstuga kadr

15. | KASA Obstuga kasy dochodowej i wydatkowej

16. | KOALA Obstuga koncesiji

17. [KOS " { Obstuga kartotek systemu

18. | KSOD Kompleksowy System Obiegu Dokumentow

19. [LOK Obstuga lokali komunalnych ?

20. | NWPOJ Naliczanie i windykacja podatku od $rodkoéw transportowych

21. |OPGRU Podsystem opfat gruntowych

22. |PLBUD Obstuga planowania budzetu oraz plan budzetu

23. | PLACE Place |

24. |PNIER Naliczanie podatku od nieruchomosci

25. |PPW Przeksztatcenie uzytkowana wieczystego w prawo wiasnosci oraz
windykacja

26. {PROL ' Naliczanie podatku rolnego, le$nego i od nieruchomosci

27. ST Gospodarka srodkami trwatymi

28. |STP , Obstuga stypendidéw i zapomog szkolnych

29. [WIND (NW)

30. |WNIER Windykacja podatku od nieruchomosci

31. | WOGRU Windykacja opfat za wieczyste uzytkowanie gruntow

32. {WPBUD Obstuga wptywéw budzetowych.

33. |WPF Wieloletnia prognoza finansowa (NW)

Polityka bezpieczenstwa informacji - instrukcja zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.




Urzad Miejski w Lowiczu

34, | WPPW ' Windykacja PPW (NW)

35. | WROL Windykacja podatku rolnego, lesnego i od nieruchomosci
36. | WYBORY Obstuga wyborow

37. |WYBUD Obstuga wydatkow budzetowych

3) Zbioér danych osobowych — przetwarzany przez system RADIX — opis danych zawiera
zatgeznik 2c. (Uwaga! W zwigzku z wprowadzeniem systemu Eurzad firmy Otago system
RADIX bedzie pehi rolg systemu archiwalnego)

Lp. Nazwa podsystemu Opis
1. |ELUD+ Ewidencja ludnosci
2. |KADRY Obstuga kadr
3. |POST Podatek od srodkow transportu
4. |NDM Dodatki mieszkaniowe
5. |EGW Ewidencja dzierzaw wieczystych
6. |EPOD Ewidencja dziatainosci gospodarczej
7. {POGRON Naliczanie podatku rolnego, lesnego i od nieruchomosci
8. [WIP Windykacja Podatkowa

4) Zbiér danych osobowych — przetwarzany przez program EWOPIS w potaczeniu z
programem EWMAPA.
5) Zbiér danych osobowych — przetwarzany przez program ESS. [ A ien /

Polityka bezpieczenstwa informacji - instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.



