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NIP 834-18-82-502
REGON 750148621

IIL. Tryb udzielania zaméwienia publicznego

Postgpowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie zapytania
ofertowego na podstawie art. 4 pkt 8 ustawy zdnia 29 stycznia 2004 r. Prawo zamoéwieh
publicznych (Dz. U. 2017, poz. 1579 z pozn. zm.), zgodnie z Zarzadzeniem nr 255a/14
Burmistrza Miasta Lowicza z dnia 8 lipca 2014 r. w sprawie regulaminu udzielania zamdéwien
publicznych o wartosci ponizej 30.000 euro, zmienionego Zarzadzeniem Nr 237/16 Burmistrza
Miasta Lowicza z dnia 12 lipca 2016 r. w sprawie regulaminu udzielenia zaméwien publicznych
o wartosci ponizej 30.000 euro.

Zambwienie powyzej 50 tys. PLN netto udzielone jest zgodnie z zasada konkurencyjnosci,
wystane jest do potencjalnych Oferentéw w celu wyboru najkorzystniejszej oferty oraz jest
rowniez dostgpne na stronie internetowe;j Zamawiajacego http://www.lowicz.eu/bip/

Zamawiajgcy:

Urzad Miejski w Eowiczu

PI. Stary Rynek 1

99-400 Lowicz

telefon: 46 830 91 51-52

internet: http://www.lowicz.eu/bip/

Adres do korespondenciji:

Urzagd Miejski w Lowiczu

P1. Stary Rynek 1

99-400 Lowicz

telefon: (46) 830 91 23 (osoby wyznaczone do kontaktu)

Data publikacji: 2018-03-05

Termin skladania oferty: 2018-03-26

Nazwa zamdwienia:




Zapytanie ofertowe na dostawe, instalacje, uruchomienie i konfiguracje sieciowego urzadzenia
zabezpieczajacego UTM

Rodzaj i przedmiot zaméwienia zgodnie ze Wspélnym Slownikiem Zamowien CPV

Gléwny CPV

32420000-3  Urzadzenia sieciowe

Dodatkowe kody CPV

48000000-8  Pakiety oprogramowania i systemy informatyczne.
80511000-9  Uslugi szkolenia personelu

Opis przedmiotu zamdéwienia

Wymagania Ogélne

Dostarczony system bezpieczefistwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy wchodzace w
sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbgdne platformy sprzgtowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
W przypadku istnienia takiego wymogu w stosunku do technologii objgtej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedfozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaly dochowane wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranica towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczeristwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wiasciwa
jednostke system zarzadzania jakoécig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwéjnego
zastosowania.
Catoé¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw. Oferent winien przedfozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan. ‘
System realizujacy funkcje Firewall musi dawaé¢ mozliwo$¢ pracy w jednym z trzech trybow: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwo$é budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwoé¢ dedykowania co najmniej 8 administratoréw do
poszczegblnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Dostarczone urzadzenie musi byé fabrycznie nowe, wyprodukowane nie pézniej niz pdt roku od daty
ztozenia ofert, nie by¢ wycofane z produkcji lub sprzedazy przez producenta.

Wykonawca zapewnia i zobowigzuje sig, ze zgodne z niniejszg umowg korzystanie przez Zamawiajacego z
dostarczonych produktéw nie bedzie stanowié naruszenia majgtkowych praw autorskich os6b trzecich.



Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnieC funkcja synchronizacji sesji firewall. ,

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz faczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

4,

System realizujgcy funkcje Firewall musi dysponowa¢ minimum:

® 10 portami Gigabit Ethernet RJ-45,

e 8gniazdami SFP 1 Gbps.

® 2 gniazdami SFP+ 10 Gbps.

System Firewall musi posiadaé¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwoéé zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

AN

W zakresie Firewall’a obstuga nie mniej niz 8 min jednoczesnych pofaczen oraz 300.000 nowych
potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietéw 512 B.

Przepustowos¢ Stateful Firewall: nie mniej niz 32 Gbps dla pakietéw 64 B.

Przepustowos¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie mniej niz 14 Gbps.

Wydajno$¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy nie
mniejszej niz AES256 — SHA256: nie mniej niz 20 Gbps. :

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu HTTP - minimum 11 Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 4.7 Gbps.

Wydajnos¢ systemu w zakresie inspekcj komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem nie
stabszym niz AES128-SHA256) dla ruchu http — minimum 6.8 Gbps.

Funkcje Systemu Bezpieczeristwa: ,
W ramach dostarczonego systemu ochrony muszg byc¢ realizowane wszystkie ponizsze funkcje. Mogg one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

©P NV A WwN

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnoéc transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).




10. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.
W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw
lub w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1. Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: Zzrédtowego i docelowego, translacjg PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotfu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczerstwa np.
DMZ, LAN, WAN.

Potaczenia VPN
1. System musi umozliwiaé konfiguracje potaczer typu IPSec VPN. W zakresie tej funkcji musi
zapewniaé:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$é wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla pofgczen Client-to-Site.

2. System musi umozliwiaé konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniaé: ‘ -

e Prace w trybie Portal - gdzie dostep do chronionych ‘z\asrobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strong komunikacyjng
dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
2. System musi umozliwiaé obstuge kilku (co najmniej dwéch) faczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczet WAN.

Zarzadzanie pasmem



2.
3.

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreélenie: maksymainej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreélania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1.

Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziafajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

Modut kontroli antywirusowej musi mie¢ mozliwoéé wspotpracy z dedykowang, komercyjna
platforma (sprzetowa lub wirtualng) lub ustugag w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotgd zagrozen.

Ochrona przed atakami

1.

6.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokofach sieciowych.

Baza sygnatur atakéw powinna zawieraé minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwoé¢ definiowania wlasnych wyjatkdw oraz wtasnych
sygnatur,

System musi zapewniaé wykrywanie anomalii protokotdw i ruchu sieciowego, realizujac tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwoé¢ kontrolowania dtugosci
nagtéwka, iloéci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartoéciach portéw TCP/UDP.,

Baza Kontroli Aplikacji powinna zawieraé minimum 2100 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnoéci, np.: pobieranie, wysytanie plikéw.

4. Baza powinna zawiera¢ kategorie aplikacj szczeg6lnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu musi mie¢ mozliwoé¢ definiowania wyjatkéw oraz wiasnych sygnatur.

Kontrola WwWw

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczeristwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwoé¢ nadpisywania kategorii oraz tworzenia wyjatkéw -

biate/czarne listy dla adreséw URL.




5.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spedzac na stronach
o okreélone]j kategorii. Musi istnie¢ réwniez mozliwo$¢ okre$lenia maksymalnej ilosci danych,
ktére uzytkownik moze pobrac ze stron o okreslonej kategorii.

Administrator musi mie¢ mozliwoé¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez moduf filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomocg:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.

Musi istnieé¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-skfadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integraciji ze $rodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
APL.

Zarzadzanie

1.

Elementy systemu bezpieczeistwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego 2
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspétpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja systeméw zabezpieczeri z platformami  centralnego zarzadzania musi byc
realizowana z wykorzystaniem szyfrowanych protokoféw.

Powinna istnie¢ mozliwoé¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspdtpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow lub
sflow.

System musi mieé¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do kt6rego
producent udostepnia dokumentacje.

System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej. ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie

1.

5.

System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania) udostgpnianej w
chmurze, lub w ramach postepowania musi zostaé¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzgtowej lub
programowej.

W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, wykonawca
musi dostarczy¢ stosowne licencje upowazniajgce do sktadowania logéw w przestrzeni o
pojemnosci co najmniej 200 GB.

W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwoéé jednoczesnego wysytania logéw do wielu serweréw logowania.
Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenistwa oferowanego systemu.

Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczeg6lne elementy oferowanego systemu bezpieczeristwa powinny posiada¢ nastgpujace certyfikaty:



ICSA lub EAL4 dla funkcii Firewall.
ICSA lub NSS Labs dla funkgii IPS.
ICSA dla funkcji IPSec VPN.

ICSA dla funkcji SSL VPN,

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowa¢:
a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36 miesiecy.
b) Logowanie do ustugi realizowanej w chmurze na okres 12 miesiecy.
¢) Kontrola Sandbox realizowana w chmurze na okres 12 miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi byé objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwoéci. W ramach tego
serwisu producent musi zapewniaé réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 8x5.

Opis ustugi
1. Inwentaryzacja sieci miejskiej oraz zaprojektowanie wdrozenia rozwigzania
2. Wstepna konfiguracja urzadzenia (upgrade firmware, tworzenie obiektéw adresowych,

tworzenie obiektéw serwisowych, konfiguracja filtrowania stron Internetowych, Av,
AntySpam, IPS/IDS). Urzadzenie musi posiadaé najnowszy rekomendowany system
operacyjny wolny od podatnosci kategorii wysokiej, potwierdzony raportem skanera

podatnosci.

3. Dostosowanie protokotu routingu do wewnetrznej infrastruktury.

4, Zintegrowanie komputeréw podtgczonych do domeny UM towicz za pomocg protokotu LDAP
Z nowy zaporg sieciowq.

5. Zestawienie tuneli do ustugodawcéw zewngtrznych oraz tuneli serwisowych.

6. Przepigcie urzadzenia — eliminacja starego rozwigzania Cisco ASA.

7. Docelowa konfiguracja urzadzenia - filtrowanie stron Internetowych bazujac na grupach
uzytkownikéw. Konfiguracja polityk kontroli dostepu, tasowania, polityk antyspamowych,
polityk IDS/ IPS. Redystrybucja certyfikatéw stuzacych do rozszywania sesji SSL na wszystkie
wyznaczone przez UM komputery.

8. Wyeliminowanie wszystkich problemdéw podczas pierwszych trzech dni od momentu
przefgczenia urzadzen.
9. Doubezpieczenie urzadzenia- hardening. Logowanie do urzadzenia musi by¢ skonfigurowane

z konkretnych urzadzerh w sieci. Utworzenie niestandardowych profili administracyjnych,
zaréwno dla oséb odpowiedzialnych za IT oraz serwisantéw. Zintegrowanie UTM z ustugami

chmurowymi.
10. Weryfikacja poprawnosci dziatania polityk oraz profili NGF
11. Utworzenie powykonawczej dokumentaciji technicznej
12. Jednodniowe szkolenie techniczne z zakresu dziatania UTM (min. 7 godz.).

Wszystkie prace powodujace przerwy w tacznoéci z internetem musza odbywac sig poza godzinami pracy
Urzedu Miejskiego w towiczu.




1) Z mozliwosci skiadania ofert wyklucza si¢ Oferentow, ktorzy:

Sa podmiotem powiazanym z Zamawiajacym osobowo lub kapitatowo. Przez powigzania

kapitalowe lub osobowe rozumie si¢ wzajemne powiazania miedzy beneficjentem lub

osobami upowaznionymi do zaciggania zobowiazan w imieniu beneficjenta lub osobami

wykonujacymi w imieniu beneficjenta czynnoéci zwigzane z przygotowaniem i

przeprowadzeniem procedury wyboru - wykonawcy a wykonawea, polegajace W

szczegblnosci na:

a) uczestniczeniu w spélce jako wspdlnik spotki cywilnej lub spotki osobowej,

b) posiadaniu co najmniej 10 % udziatéw lub akcji,

¢) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
pelnomocnika,

d) pozostawaniu w zwigzku malzeriskim, w stosunku pokrewiefistwa lub powinowactwa
w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w
linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

2) Zamawiajacy zastrzega mozliwo$¢ sprawdzenia informacji zawartych w dokumentach.
3) Dokumenty wymagane od wykonawcy

a) formularz ofertowy — zat. 1,

b) zestawienie parametréw technicznych — zal. 2

¢) dokument stwierdzajacy prawo osoby (0sob) podpisujacej oferte do reprezentowania
wykonawcy w postgpowaniu o uzyskanie przedmiotowego zamdwienia publicznego,
w szczegblnodei aktualny odpis z Krajowego Rejestru Sadowego lub Centralnej
Ewidencji i Informacji o Dziatalno$ci Gospodarczej, jezeli odrebne przepisy wymagaja
wpisu do rejestru lub ewidencji, pelnomocnictwo,

d) na zadanie Zamawiajacego, Wykonawca, ktory zamierza powierzy¢ wykonanie czgsci
zamoéwienia podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw
wykluczenia z udzialu w postgpowaniu zamieszcza informacje o podwykonawcach
w o$wiadczeniach.

Zamawiajacy oceni i poréwna jedynie te oferty, ktére nie zostang odrzucone przez
Zamawiajacego. Oferty zostang ocenione przez Zamawiajacego w oparciu o nastepujace
kryteria i ich znaczenie:

Cena brutto 100 % 100 pkt
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Krzysziof Jan Kolinski

1. Oferte nalezy sporzadzi¢ w jezyku polskim.



2. Oferta musi zawieraé:
* Wypeliony formularz ofertowy wraz z oéwiadczeniem o braku powigzan
kapitalowych i osobowych z Zamawiaj geym  zgodny ze wzorem okre$lonym
W Zalgczniku nr 1 do zapytania ofertowego;
* Zzestawienie parametréw technicznych zgodny ze wzorem okreslonym w Zalgczniku
nr 2
 dokument stwierdzajacy prawo osoby (0s6b) podpisujacej oferte do reprezentowania
wykonawcy w postgpowaniu o uzyskanie przedmiotowego zamoéwienia publicznego,
W szczegolnosei aktualny odpis z Krajowego Rejestru Sadowego lub Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej, jezeli odrebne przepisy wymagajg
wpisu do rejestru lub ewidencji, pelnomocnictwo,
3. Podpisang oferte wraz z ww. zatacznikami (od 1 - do 2) nalezy dostarczy¢ do siedziby
Zamawiajacego osobiscie lub listem poleconym/kurierem do dnia 26.03.2018 r. do
godziny 10:00. Decyduje data faktycznego wptywu oferty do Zamawiajacego (nie np.
data nadania, data stempla pocztowego). Oferty, ktére wplyng po terminie zostang
odrzucone. Opis na kopercie z oferta:
Oferta na dostawe, instalacje, uruchomienie i konfiguracje sieciowego urzadzenia
zabezpieczajgcego UTM dla Urzedu Miejskiego w towiczu.
Oferty niekompletne lub niezgodne z warunkami udziaty w postepowaniu, bedg odrzucone.
Pytania do niniejszego zapytania nalezy kierowaé na adres e-mail:
dariusz.fabijanski@um.lowicz.pl

Sl

1. Zamawiajacy zaplaci za faktycznie wykonang ustuge na podstawie faktury wystawionej
przez Wykonawce.

2. Zaplata zostanie dokonana w terminie do 14 dni po otrzymaniu poprawnie wystawionej
faktury. '

3. Wykonawca ponosi wszelkie koszty wlasne zwigzane z przygotowaniem i zlozeniem

oferty, niezaleznie od wyniku postepowania. Zamawiajacy nie odpowiada za koszty
poniesione przez Wykonawce w zwigzku z przygotowaniem i ztozeniem oferty.
4. Jezeli Wykonawca, ktérego oferta zostala wybrana, uchyla si¢ od zawarcia umowy,
Zamawiajacy moze wybra¢ oferte najkorzystniejsza sposréd pozostatych ofert.
Termin zwigzania ofertg: 30 dni kalendarzowych.
Ztozenie oferty jest jednoznaczne z zaakceptowaniem powyzszych zasad.

AR

W zalgczeniu:

1. Zalgcznik nr 1 - formularz ofertowy

2. Zakgcznik nr 2 - zestawienie parametréw technicznych
3. Zalgeznik nr 3 - wzér umowy

Sporzadzit:

Dariusz Fabijanski

Krzysztof Jan Kalifiski







