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towicz, dn. 24 czerwca 2022 r.

ZAPYTANIE OFERTOWE

I. Znak Sprawy: 1.271.4.5.2022.DF

II. Zamawiajacy

Gmina Miasto Lowicz
Stary Rynek 1

99-400 Lowicz

NIP 834-18-82-502
REGON 750148621

IIL. Tryb udzielania zaméwienia publicznego

Postepowanie o udzielenie zaméwienia publicznego prowadzone jest w trybie zapytania
ofertowego wylaczonego z obowiazku stosowania ustawy z dnia 11.09.2019 r. - Prawo
zaméwien publicznych (Dz.U. z 2021 r. poz. 1129 z pdzn. zm.), o ktérym mowa w art, 2 ust. 1
pkt 1).

| Informacje ogd6lne

Zamawiajacy:

Urzad Miejski w Lowiczu

P1. Stary Rynek 1

99-400 Lowicz

telefon: 46 830 91 51-52

Internet: http://www.lowicz.eu/bip/
Adres do korespondencji:

Urzad Miejski w Lowiczu

Pl. Stary Rynek 1

99-400 Lowicz

telefon: (46) 830 91 23 (osoby wyznaczone do kontaktu)

Data publikacji: 27 czerwea 2022 r.
Termin skladania oferty: 11 lipca 2022 r.

Termin zadawania pytan do zapytania: 4 lipca 2022 r.
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! Opis przedmiotu zamdwienia publicznego
Nazwa zamodwienia:

Audyt cyberbezpieczefistwa

Rodzaj i przedmiot zaméwienia zgodnie ze WspéInym Slownikiem Zaméwien CPV

Gléwny CPV

72810000  Ushugi audytu komputerowego

Opis przedmiotu zamoéwienia

Przedmiotem zaméwienia jest przeprowadzenie audytu wewnetrznego bezpieczeristwa informacji
w siedzibie zamawiajacego, zgodnie z Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagari dla systemow
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dale] Rozporzadzeniem KRI. w tym
opracowanie raportu zawierajgcego wnioski i rekomendacje.

W ramach realizacji przedmiotu zamdwienia Wykonawca zobowigzany bedzie do:

1. Przeprowadzenia audytu bezpieczenstwa danych w systemach informatycznych oraz sieci ICT:

1.1 Analiza wszystkich zabezpieczen przed utrata i kradziezg danych

1.2 Analiza kontroli dostepu do systeméw informatycznych w tym dostepu przez ustugi i narzedzia
zdalne

1.3 Analiza zabezpieczen przy pracy zdalnej

1.4 Analiza i ocena technicznej infrastrukturv w systemach ICT, schematu sieci a takze technicznych
zabezpieczen sieci.

1.5  Analiza i ocena zabezpieczen dostepu do sieci publicznej

1.6  Analiza i ocena zabezpieczeii wewnetrzngj sieci ICT

1.7 Ocena sposobu identyfikowania i logowania uzytkownikéw

1.8 Analiza i ocena systemow backupéw i archiwizacji danych w tym testy odtworzeniowe.

1.9 Analiza i ocena cigglodci pracy systeméw i sieci ICT

1.10° Testy penetracyjne systeméw informatycznych i calej infrastruktury ICT

1.11 Sprawdzenie zabezpieczen komputeréw przed atakami phishingowymi

1.12 Badanie podatnosci ustug sieciowych

1.13  Badanie podatnosci aplikacji serwera pocztowego email i aplikacji webowe]j zgodnie z OWASP.

1.14 Weryfikacja systemu uwierzytelniania uzytkownikéw i administratoréw

.15 Weryfikacja systemu uwierzytelniania uzytkownikéw i administratoréw do systemu operacyjnego i
kontrolera domeny

1.16 Sprawdzenie sposobow i systemdw szyfrowania.

1.17 Sprawdzenie systeméw ochrony poczty email i ustug WEB pod katem atakéw phishingowych

1.18 Analiza i ocena sposobu zbierania logow, zakresu i retencji logéw

1.19 Identyfikacja pojedynczych punktéw awarii

2. Przeprowadzenia audytu danych zgodnie z przepisami RODO, UODO, KRI, KSC
2.1  Analiza zgodnosci dokumentacji ochrony danych osobowych
2.2 Analiza upowaznie do przetwarzania danych osobowych
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Analiza uméw powierzenia przetwarzania danych osobowych
Analiza uméw i porozumien dotyczacych przekazywania danych osobowych
Analiza rejestru czynnosci przetwarzania oraz rejestru kategorii czynnosci przetwarzania
Ocena procesu zarzadzania incydentami i reagowania na incydenty. Analiza informacji lub raportow
dotyczgeych, incydentéw naruszenia bezpieczenstwa danych
Analiza koniecznosci dokonania oceny skutkéw dla planowanych sposobéw przetwarzania danych
Rozpoznanie roli i funkcji IODO
Kontrola zabezpieczen zbioréw tradycyjnych
Kontrola zabezpieczen zbioréw archiwalnych
Kontrola systemu monitoringu
Kontrola systemu alarmowego
Weryfikacja kontroli nad przeptywem danych osobowych
Weryfikacja poufnosci, dostgpnoéci i udostgpniania danych osobowych
Analiza i ocena zagrozen z identyfikacjg stabych stron zwiazanych z przetwarzaniem danych
Weryfikacja dostepu os6b nieupowaznionych do miejsc, gdzie przetwarzane sg dane
Analiza i ocena procedur zarzadzania systemami teleinformatycznymi
Analiza i ocena zaangazowania Najwyzszego Kierownictwa w proces ciaglego doskonalenia systemu
bezpieczenstwa informacji
Analiza i ocena ochrony ICT przed oprogramowaniem szkodliwym, w tym weryfikacja zabezpieczen
przed mozliwoécia nieautoryzowanych instalacji oprogramowania
Analiza i ocena procedur historii zmian w dokumentach, systemach informatycznych itp.
Analiza i ocena procedur zarzadzania i zabezpieczania nosnikéw przechowujacych dane
Analiza i ocena zasad odpowiedzialnosci uzytkownikow
Analiza i ocena zasad zarzadzania haslami
Analiza i ocena zabezpieczen kryptograficznych
Analiza i ocena zabezpieczefi komputeréw przenosnych w tym praca zdalna.
Analiza stopnia zabezpieczenia stacji roboczych i no$nikéw danych w szczegélnosci tych, na ktérych
przetwarzane sg dane osobowe
Analiza i ocena niszczenia niepotrzebnych nosnikow oraz danych

Opracowania raportu zawierajacego oceng stosowanych zabezpieczef, analiz¢ stanu bezpieczetistwa,
wnioski, zalecenia i rekomendacje dotyczace zakresu, metodyki i organizacji zabezpieczefi

Diagnoza cyberbezpieczefistwa Diagnoza cyberbezpieczeistwa (audyt) musi zosta¢ przeprowadzona
zgodnie z Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz.U. z 2018 1. poz.
1560 z p6zn. zm.) oraz Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (4.
Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem KRI
Diagnoza musi zosta¢ wykonana zgodnie z formularzem zamieszczonym w dokumentacji konkursowe;j
projektu  Cyfrowa Gmina dostepnym na stronach Centrum Projektéw Polska Cyfrowa
[https://www.gov.pl/web/cppc/cyfrowa-gmina) - Formularz informacji zwigzanych z przeprowadzeniem
diagnozy cyberbezpieczefistwa - zalacznik nr 8.
Audyt musi zosta¢ przeprowadzony przez osobe posiadajaca co najmniej jedno z uprawnien wykazanych
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa, Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)
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Certyfikat audytora wiodacego systemu zarzadzania bezpieczefistwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosé, akredytowana zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru rynku
(Dz. U. z2022r. poz. 5), w zakresie certyfikacji os6b

Certyfikat audytora wiodgcego systemu zarzadzania ciagloscia dziatania PN-EN ISO 2230
wydany przez jednostkg oceniajaca zgodnosé, akredytowana zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji 0s6b
Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

Certified Reliability Professional

Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Zamawiajacy wymaga, aby audyt byt przeprowadzony w siedzibie Zamawiajgcego.
Wymagany termin realizacji zamdéwienia:

Wykonawca jest zobowigzany wykonaé zaméwienie nie pézniej niz w terminie 60 dni od
dnia zawarcia umowy.

Wynikiem audytu musi byé:

3

pelny raport z przeprowadzonego audytu

wypetniony formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczefistwa
zamieszczony na stronach Centrum Projektéw Polska Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-
gmina] - Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczefistwa -
zatacznik nr 8

rekomendacje dotyczace technicznych zabezpieczen danych i informacji

Wszystkie dokumenty wynikowe powinny by¢ sporzadzone w formie papierowe — 2 egzemplarze oraz
elektronicznej w formacie docx.

Szezegblowe parametry zamowienia:

n) | Io$é pracownikow 98
o} | Hos¢ lokalizacji 4
p) | llos¢ serwerdw fizycznych 8
q) | Ilo§¢ serwerdéw wirtualnych 10
r) Toé¢ macierzy 4
s) | llo$¢ drukarek sieciowych 37
t) | Ilo$¢ stacji komputerowych 83
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u) | Ilo$¢ laptopow 29
v) | Hosé stacji obstugujacych USC, 9
DO i Ewidencje Ludnosci
w) | Tloé¢ VLAN-6w 65
X} | Adresy zewnetrzne 15
y¥) | Access Point 13
Z) | Active Directory. Wdrozone

Warunki udzialu w postepowaniu oraz opis spesobu dokonywania oceny ich spelniania

1) Z mozliwosci sktadania ofert wyklucza si¢ Oferentéw, ktorzy:

Sa podmiotem powigzanym z Zamawiajagcym osobowo lub kapitatowo. Przez
powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania migdzy
beneficjentem lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
beneficjenta lub osobami wykonujacymi w imieniu beneficjenta czynnosci zZwigzane z
przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a wykonawca,
polegajace w szczegdlnosci na:

a) uczestniczeniu w spélce jako wspdlnik spotki cywilnej lub spotki osobowe;,

b) posiadaniu co najmniej 10 % udziatéw lub akeji,

¢) pelnieniu funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika,

d) pozostawaniu w zwigzku malzefiskim, w stosunku pokrewiefistwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa
drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub
kurateli.

Na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r, (Dz. U. z 13 kwietnia 2022
r. poz. 835) o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraing oraz stuzgcych ochronie bezpieczefistwa narodowego z postepowania o
udzielenie zaméwienia publicznego lub konkursu prowadzonego na podstawie ustawy
z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych wyklucza sie:
a) wykonawcee oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu §rodka,
o ktérym mowa w art. 1 pkt 3;
b) wykonawcg oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy
oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba
wymieniona w  wykazach okreslonych w  rozporzadzeniu  765/2006
i rozporzadzeniu 269/2014 albe wpisana na list¢ lub bedaca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie
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decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktorym
mowa w art. 1 pkt 3;

wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgca w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z
2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach okreélonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub
bedacy taka jednostkg dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany
na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ppkt 2 ustawy z dnia 13
kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu  agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa
narodowego.

2) W postgpowaniu mogg wzia¢ udzial podmioty, ktére wykaza, ze wykonaty w instytucjach
administracji publicznej (w gminach) co najmniej 2 audyty cyberbezpieczenistwa
Dokumenty wymagane od wykonawcy

a) formularz ofertowy

3)

b) dokument stwierdzajacy prawo osoby (0s6b) podpisujacej oferte do reprezentowania
wykonawey w postepowaniu o uzyskanie przedmiotowego zaméwienia publicznego,
w szezegolnosei aktualny odpis z Krajowego Rejestru Sadowego lub Centralnej
Ewidencji iInformacji o Dzialalno$ci Gospodarczej, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidencji, pelnomocnictwo,

¢) nazadanie Zamawiajacego, Wykonawca, ktéry zamierza powierzy¢ wykonanie czedci
zamowienia podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw
wykluczenia z udziatu w postgpowaniu zamieszcza informacje o podwykonawcach w

o$wiadczeniach.

d) dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu;
e) referencje potwierdzajgce prawidlowe wykonanie audytu.
4) Zamawiajacy zastrzega mozliwo$é sprawdzenia informacji zawartych w dokumentach.

Kryteria oceny oferty
Informacja o wagach punktowych lub procentowych
przypisanych do poszczegblnych kryteriow oceny oferty

Zamawiajgcy oceni i poréwna jedynie te oferty, ktore nie zostang odrzucone przez
Zamawiajacego. Oferty zostang ocenione przez Zamawiajgcego w oparciu o
nastgpujace kryteria i ich znaczenie:

: ; Mak Ina liczb. tow,
Kryterium Znaczenlg procentowe squar;gelglzogepunk o
kryterium otrzymac oferta za dane kryterium
Cena brutto 100 % 100 pkt
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Termin skladania ofert

1. Podpisang oferte wraz z ww. zalgcznikami nalezy dostarczy¢ do siedziby
Zamawiajgcego osobiscie lub listem poleconym/kurierem do dnia 11 lipea 2022 r. do
godz. 10:00. Decyduje data faktycznego wptywu oferty do Zamawiajacego (nie np.
data nadania, data stempla pocztowego). Oferty, ktére wplyng po terminie zostang
odrzucone. Opis na kopercie z oferty:

Audyt cyberbezpieczenstwa

lub

drogg elektroniczng w postaci zaszyfrowanej na skrytke ePUAP adres:
Mr24qxn733/SkrytkaESP

do godz. 10:00 do dnia 11 lipca 2022 r. r., hasto SMS-em na telefon 608667682 o
godz. 10:00 w dniu 11 lipea 2022 r. — dokumenty elektroniczne muszg byé podpisane
podpisem kwalifikowanym przez osoby upowaznione.

Oferty niekompletne lub niezgodne z warunkami udziatu w postepowaniu, beda
odrzucone.

2. Pytania do niniejszego zapytania nalezy kierowa¢ na adres e-mail;
dariusz.fabijanski@um.lowicz.pl do dnia 4 lipea 2022 r.r. Pytania zadane po tym
terminie nie bedg rozpatrywane.

Postanowienia dodatkowe i koncowe

1. Zamawiajgcy zaptaci za faktycznie wykonang ustuge na podstawie faktury wystawionej
przez Wykonawcg.

2. %aell(}:iata zostanie dokonana w terminie do 30 dni po otrzymaniu poprawnie wystawionej

ury.

3. Wykonawca ponosi wszelkie koszty wlasne zwiazane z przygotowaniem i zlozeniem
oferty, niezaleznie od wyniku postepowania. Zamawiajacy nie odpowiada za koszty
poniesione przez Wykonawce w zwigzku z przygotowaniem i ztozeniem oferty.

4. Jezeli Wykonawca, ktérego oferta zostala wybrana, uchyla sie od zawarcia umowy,

Zamawiajgcy moze wybra¢ oferte najkorzystniejszg spoérod pozostatych ofert.

Termin zwigzania oferta: 30 dni kalendarzowych.

Zlozenie oferty jest jednoznaczne z zaakceptowaniem powyzszych zasad.

P

W zalgczeniu:
1. Zatacznik nr 1 — projekt umowy
2. Zalacznik nr 2 — formularz ofertowy
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Klauzula informacyjna o przetwarzaniu danych osobowych

Zgodnie z art. 13 ust. 1§ 2 ogblnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. - dalej RODO uprzejmie informujemy, ze:

1. Administratorem Pani/Pana danych osobowych jest Miasto Lowicz reprezentowane przez Burmistrza Miasta
Lowicza, z siedziba pod adresem: pl. Stary Rvnek 1, 99-400 Fowicz.
2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna kontaktowaé si¢ pod adresem e-mail:
iod(@um.lowicz,pl
3. Pani/Pana dane osobowe przetwarzane beda w celu przeprowadzenia zamowienia oraz zawarcia i realizacji
umowy (w przypadku gdy oferta bedzie najkorzystniejsza) na podstawie:
= art. 6 ust. 1 litt ¢ RODO tj. w zwigzku z wypeieniem obowiazku prawnego cigzacego
na Administratorze w celu zwigzanym z prowadzeniem postepowania z wylaczeniem przepiséw
ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych w zwiazku z przepisami ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych;
= art. 6 ust. 1 lit. b RODO tj. przetwarzanie jest niezbedne do wykonania umowy, ktdrej
strong jest osoba, ktérej dane dotycza, lub do podjecia dziatar na zgdanie osoby, ktérej

dane dotyczg, przed zawarciem umowy.

4. Z uwagi na mozliwos¢ wspétfinansowania zaméwienia ze rodkéw w ramach Programu Operacyjnego
Polska Cyfrowa 2014 - 2020 (dalej: ,,POPC 2014 —2020”) odbiorcg Pani/Pana danych osobowych moze by
Instytucja Zarzadzajaca POPC. Informacjg o przetwarzaniu danych osobowych przez Instytucje Zarzadzajaca
znajdzie Pan/Pani na stronie Internetowej:
https://www.polskacy frowa.gov.pl/strony/o-programie/ zasady-przetwarzania-danych-osobowych-w-
programie-polska-cyfrowa/

5. Odbiorcami Pani/Pana danych osobowych beda podmioty upowaznione na podstawie przepiséw prawa lub
wykonujace zadania realizowane w interesie publicznym, m.in. osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postgpowania w oparciu o ustawe o dostepie do informacji publicznej z dnia 6
wrzesnia 2001 r. oraz ustawe z dnia 27 sierpnia 2009 r. o finansach publicznych.

6. Pani/Pana dane osobowe pozyskane w zwiazku z postepowaniem o udzielenie zaméwienia publicznego —
dokumentacja zaméwien publicznych, przetwarzane beda w celach archiwalnych przez okres 5 lat. Dane
osobowe, uzyskane w zwigzku z umowg zawarta w wyniku postgpowania w trybie zaméwien publicznych
przetwarzane beda przez okres trwania umowy, a nastgpne w celach archiwalnych przez okres 10 lat.

7. W przypadku wspotfinansowania zaméwienia w ramach POPC 2014 — 2020, dane zostang zarchiwizowane
i beda przechowywane do czasu rozliczenia POPC 2014 — 2020,

8. Pani/Pana dane osobowe nie beda przekazywane do paristw trzecich lub organizacji migdzynarodowych,

9. Posiada Pani/Pan prawo zadania:

— dostepu do tresci swoich danych osobowych;

— sprostowania swoich danych osobowych (skorzystanie z prawa do sprostowania nie moze
skutkowa¢ zmiang wyniku postgpowania o udzielenie zamdéwienia publicznego ani zmiang
postanowien umowy oraz nie moze naruszaé integralnosci protokolu oraz Jego zalgcznikow),

— usunigcia swoich danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wyWwiazania si¢ z obowiazku wynikajacego z przepisu prawa lub w ramach sprawowania wiadzy
publicznej;

~ ograniczenia przetwarzania danych csobowych (prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu ustalenia, dochodzenia lub obrony roszczen
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tub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub paistwa czlonkowskiego);
10. Posiada Pani/Pan prawo do wniesienia skargi do organu nadzorczego (Prezes Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa).
I1. Podanie danych jest dobrowolne, ale bez ich podania nie bedzie mozliwe wzigcie pod uwage
przedstawionej oferty oraz zawarcie i realizacja umowy, jezeli oferta bedzie najkorzystniejsza;
12. Pani/Pana dane nie bedg przetwarzane w sposob zautomatyzowany i nie beda profilowane,
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